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Tjanstebeskrivning: Umbrella DNS-skydd

Av denna Tjanstebeskrivning framgar vad som géller for tjansten Umbrella
DNS-skydd vilken ar en tillaggstjanst till Bredband2s Internettjanster Fiber City (FC)
respektive Fiber Business (FB).

Kundens avtalade serviceniva (SLA) for FC/FB galler for tjansten.

Umbrella DNS-skydd

Ar en molnbaserad sikerhetstjanst som detekterar och blockerar misstankta eller
svartlistade domaner som anvands for malware, C2 callbacks, phishing- och
ransomware-attacker. Med en kombination av artificiell intelligens och de drygt 120
miljarder domanforfragningarna som dagligen analyseras av systemet stoppas bade
kanda skadliga domaner samt de som forutspas bli skadliga domaner.

Riskreducering

Genom att alla kundens DNS-anrop passerar via Umbrellas DNS-skydd sa skyddas
klienterna fran elakartade domaner.

Tjansten skyddar automatiskt de enheter som befinner sig pa kundens LAN. For de
enheter som befinner sig utanfér LAN:et ingar klientskydd som kan installeras pa
enheter med foljande operativsystem: Windows, MacOS eller ChromeOS.

Policy
Det finns mdjlighet att sjalv satta regler och géra kundspecifika policys via
webbportal sdsom:
e Olika regler pa grupp- respektive anvandarniva genom AD-integration.
e Blockera trafik till domaner som anses vara riskabla.
e Skapa egna blockeringssidor for skadliga domaner.
e Blockera anvandande av s.k. Molntjanster sdsom Dropbox m.m.
e Blockera hela kategorier av webbsajter sdsom spelsajter, pornografi m.m.
e Blockering av enstaka webbsajter.
e Valja var loggfilernas ska sparas; Europa alternativt USA.
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Rapporter

| webbportalen kan kunden generera rapporter pa besokta- respektive blockerade
domaner;

Realtidsstatistik och schemalagda utskick.

Sorterade pa anvandare och/eller enheter respektive externa IP-adresser.
Sorterade pa olika typer av sakerhetskategorier (malware, phishing m.m).
Sorterade pa vilka molntjanster som anvands av anvandarna.

Oppet API som ger mojlighet att integrera plattformen i andra rapportverktyg
eller sakerhetsldsningar.

Tekniska forutsattningar
Tjansten kraver ingen utrustning och klientskyddet som ingar installeras pa
kundens egna enheter (kraver ett av féljande operativsystem: Windows, MacOS eller

ChromeOS). Tjansten forutsatter att kundens FC-/FB-tjanst levereras med en statisk
IP-adress.
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