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Tjanstebeskrivning DDoS-skydd

Av denna Tjanstebeskrivning framgar vad som galler for tjansten DDoS-skydd vilken ar en
tillaggstjanst till Bredband2s Internettjanster Fiber City respektive Fiber Business.

Kundens avtalade serviceniva (SLA) for FC/FB géller for tjansten.

DDoS-skydd

Tjansten baserar sig pa ett integrerat analysverktyg som en del i Bredband2's stamnat vilket
gor att vi kan leverera ett avancerat skydd mot distribuerade éverbelastningsattacker, s.k.
DDoS (Distributed Denial of Service).

Detta gors genom att kontinuerligt analysera trafikmdnster och hantera eventuella
avvikelser enligt uppsatta regelverk.

P4 sa satt kan kundens internetbaserade tjanster forbli atkomliga vid en
Overbelastningsattack riktad mot ett natverk, en webbplats, ett datorsystem eller en
webbtjanst.

Tjansten kraver ingen utrustning hos kunden och kan levereras till alla Bredband2s kunder.

Val av tjanst
For att tillgodose kunders olika behov av DDoS-skydd erbjuder Bredband2 nedanstdende
tjanster.

DDoS-skydd Plus

e Analys av trafikmoénster for kundens internettjanst.

e Automatiskt filtrering av volymattacker.

e Kontinuerlig uppdatering av nya attacktyper via ett samarbete med 6ver 300
operatorer.

e Source-baserad filtrering baserat pa attack typ.

DDoS-skydd Premium
Forutsatter eget PI-nat alternativt AS-nummer

Utéver ovannamnda funktioner far kunden aven tillgang till

e Sjalvadministration via inlogg i webbportal.

e Analys av attacker riktade mot kundens egna PI-naten alternativt AS-nummer.
e Blackholing, nullrouta trafik mot kundens egna ip-addresser

e Modjligheter att skapa unika larm via e-post, snmptrap och syslog.
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